Control de acceso esclusa Access 800E




Debido al crecimiento tan acelerado de la tecnologia y particularmente en el campo de las comunicaciones, se
pensé en aprovechar todos estos recursos ahora al alcance de la mano para darles una aplicacion en el campo de la
seguridad, de tal suerte que se desarrollo y llevo a la practica un nuevo sistema de esclusa, que al mismo tiempo
pudiera monitorear algunas sefales de alarma, todo esto en tiempo real, de esta manera se llego a la conclusion del
sistema de esclusa Esclusa-800E, con el cual se brinda una proteccién local y una supervision y control de manera
remota.

Con esta tecnologia podemos ofrecer una via de comunicacién confiable y econdémica, ya que este sistema utiliza
como medio de transmisién la red de datos de la propia institucién, con lo cual evitamos los tiempos muertos debido a
la conexion via telefonica y a los propios problemas que este medio conlleva.

El sistema cuenta con un software para control y monitoreo, el cual es amigable y facil de utilizar, también cuenta
con niveles de seguridad para evitar el mal uso de éste.

El software esta disefiado para trabajar bajo un sistema operativo Windows XP/Vista/Windows?7.

Caracteristicas: Borrado de memoria de claves y

. o parametros:
El sistema cuenta con los siguientes elementos:

. . . Borrar total de la memoria de sistema:
Dos salidas para manejar cerraduras magnéticas.

Tres salidas de contacto seco para manejar sefales 1. Se interrumpe la energia al sistema.

de Amago, Puerta abierta y Tamper 2. Se remueve el puente JP1.

Tres entradas para monitorear el estado del 3. Se da energia al sistema nuevamente durante

contacto magnetico, Tamper y Boton de egreso. unos segundos, notara que el indicador verde

Cuenta con un puerto de comunicacion comenzara a parpadear (3 veces), indicando que la

Ethernet. . . _ memoria sé esta borrando, cuando el indicador

Quenta con temporizadores mdependlentgs para verde se apague, el proceso de borrado habra

tiempos de Apertura, Retardo y Puerta abierta. terminado.

Dos teclados para interior montados sobre una 4. Quitar energia al sistema.

base de acero inoxidable. 5. Colocar el puente JP1 en su lugar.

Reloj cglendarlo de tiempo real. 6. Dar energia al sistema y proseguir con la

Memoria para almacenar hasta 4000 eventos. programaciéon completa, ya que la memoria en este

momento se encuentra totalmente limpia.

Memoria: Borrar una clave determinada:

Una de las caracteristicas de este sistema es que También se cuenta con la opcién para borrar una
puede ser auditable de manera remota, para lo cual el clave especifica, en otras palabras se pueden eliminar
equipo cuenta con una memoria, en la que por un lado usuarios definidos, el procedimiento para lograr esto se
se almacenan las claves de usuario y los parametros ejemplificara mas adelante:

de tiempo y por la otra todos los eventos ocurridos con
la fecha y hora en que se produjeron, toda esta
informacién se almacena en una memoria que solo se
borra eléctricamente, de tal manera que si el equipo se
guedara sin energia eléctrica, esta informacién no se
pierde.

Ahora bien existe un procedimiento para borrar la
memoria de calves y parametros del sistema, con el fin
de recuperar la informacién que tiene programada de
fabrica.

Programacion:

La programacion de las claves asi como los
diferentes tiempos es un procedimiento simple, en el
cual el indicador verde permanecera parpadeando,
indicando que se encuentra en la etapa de
programacion, una vez finalizada esta etapa el
indicador verde se apagara. Toda la programacion
se llevara a cabo con la clave maestra y

con el teclado del interior.



Caddigo:

El sistema puede soportar hasta 99 codigos
diferentes de usuario de 4 digitos cada uno, estos
cédigos estdn separados en dos bloques, el
primero se encuentra desde el usuario 1 hasta
el 49 y el segundo desde el usuario 50 hasta
el 99, de tal manera que el primer bloque
corresponde a los usuarios del exterior y el segundo a
los del interior.

Ademas cuenta con la clave maestra programada
de fabrica (2105).

Programacion de fecha y hora del
sistema:

Como se menciono anteriormente el equipo cuenta
con un reloj calendario, el cual de fabrica no tiene
programado ningun parametro, por lo cual se deben
programar estos datos. La secuencia para programar
esto es la siguiente:

Modificacion de la clave maestra:

*Clave maestra anterior # (2105 de fabrica) * 111 # *
clave nueva #

Por ejemplo si desea programar 2396 como la
nueva clave maestra, el procedimiento seria:

*2105# * 111 # * 2396#

Modificacion de claves de usuario:

* Clave para programar fecha-hora (2106) # * mm
dd aa hh mm (mes dia ano horas minutos) #

*2105# * numero de usuario (01 al 99) # * clave de
usuario #

Clave maestra:

En este caso la clave programada de fabrica es
2105#. Como se menciono anteriormente con esta
clave se puede tener acceso a todos los parametros
si asi se desea, bastara con elegir la opcion
adecuada. En los siguientes ejemplos asumiremos
que se usara la clave programada de fabrica.

Cabe mencionar que esta clave Unicamente se
utiliza para programar.

Programacion del numero de |la

sucursal:

Debido a que el software puede tener comunicacion
con muchas sucursales, se debe poder, establecer
claramente con que sucursal se esta trabajando en un
momento dado, para lo cual se graba en cada equipo
un nimero de sucursal, el que sera validado en el inicio
de conexién del software. La secuencia para
programar este numero es:

* calve maestra (2105 de fabrica) # * 117 # *
Numero de sucursal (4 digitos) #

Si usted desea programar la clave 1435 como la
clave del usuario numero 3 del exterior, el
procedimiento seria:

*2105# *03 # * 1435 #

Pero si desea programar la clave 3569 al usuario 3
del interior, entonces el procedimiento seria:

*2105% * 51 # * 3569 #

Programacion de los diferentes tiempos:

En este caso en particular existen cuatro
parametros de tiempo, que afectan a los teclados de
manera independiente y de esa misma manera son
programados, por lo tanto el procedimiento para grabar
estos tiempos es el mismo, cambiando solo el nimero
de la opcion.

Programacion del tiempo de retardo:

Este tiempo estd definido como el tiempo que el

sistema esperara una vez introducido un cédigo

valido para activar la cerradura, en este caso el
procedimiento para programarlo es:




* 2105% * 112 # * tiempo deseado (00 a 99
segundos) # teclado exterior.

* 2105% * 122 # * tiempo deseado (00 a 99
segundos) # teclado interior.

Cabe mencionar que el tiempo programado de
fabrica es 00 de tal modo que si este tiempo no se

programa el sistema no tendra retardo y abrira
inmediatamente.

Programacion del tiempo de apertura:
Este tiempo esta definido como el tiempo que la

cerradura permanecerd activa una vez introducido un
cédigo valido el procedimiento para programarlo es:

Programacion del factor de multiplicacion:

El sistema cuenta con la posibilidad de cambiar el
tiempo de retardo de segundos a minutos, esto se
logra utilizando la funcién llamada factor de
multiplicacion.

Esta opcion lo que hace es multiplicar el tiempo de
retardo que se haya programado por el nUmero elegido
en este factor, esto es que si por ejemplo se eligié en
el tiempo de retardo 2 segundos y en el factor de
multiplicacion se eligié un 60, entonces obtendremos 2
x 60 = 120 segundos, lo cual también equivale a 2
minutos, esto significa que el tiempo de retardo se
puede cambiar de segundos a minutos.

La secuencia completa para programar esta opcion
es:

* 2105# * 113 # * tiempo deseado (01 a 99
segundos) # teclado exterior.

* 2105# * 123 # * tiempo deseado (01 a 99
segundos) # teclado interior.

* Clave maestra # * 115 # * factor de multiplicacion
# teclado exterior.

* Clave maestra # * 125 # * factor de multiplicacion
# teclado interior.

Cabe mencionar que el tiempo programado de
fabrica es 08 de tal modo que si este tiempo no se
programa, la chapa permanecera 8 segundos activa.

Programacion del tiempo de puerta abierta:

Este tiempo estd definido como el tiempo que el
sistema tolera que la puerta permanezca abierta,
una vez introducido un codigo valido. El
procedimiento para programar este tiempo es:

Borrar una clave determinada:

El sistema cuenta ademas con una opcién adicional
con la cual podemos eliminar claves especificas de
usuario, sin necesidad de borrar toda la memoria.

El procedimiento para lograr esto es:

* Clave maestra # * 116 # * numero de clave a borrar
#

* 2105% * 114 # * tiempo deseado (00 a 99
segundos) # teclado exterior.

* 2105% * 124 # * tiempo deseado (00 a 99
segundos) # teclado interior.

Cabe mencionar que el tiempo programado de fabrica
es 00 de tal modo que si este tiempo no se programa,
la puerta podrd permanecer abierta todo el tiempo sin
gue se produzca ninguna alarma, asi mismo si usted
programa en este tiempo un 00, esta opcién quedara
desactivada.

Una vez terminada la secuencia los indicadores
verdes encenderd dos veces alternadamente,
indicando que la clave elegida fue eliminada.

Tiempo de retardo para el botén de
egreso:

El sistema nos permite programar un retardo de
salida cuando se oprime el boton de egreso, de tal
manera que podemos tener un retado para ingresar y
uno para salir, este tiempo tiene un rango de 00 a 99
segundos y se puede afectar con el factor de
multiplicacién llamado factor de multiplicacion para
el boton de egreso y la tecla “#”, no confundir con el
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factor de multiplicacién de la opcion 115 y 125. La
secuencia para programar este retardo es:

Clave maestra # * 118 # * tiempo deseado (00 a 99
segundos) #.

Cabe mencionar que este retardo de fabrica viene
programado con 255 seg.

Tiempo de retardo para la tecla “#” del
teclado interior:

De igual manera que podemos programar un
retardo para el boton de egreso, asi podemos
programar un retardo para la tecla “#”. Este tiempo
tiene un rango de 00 a 99 segundos y se puede afectar
con el factor de multiplicacion llamado factor de
multiplicaciéon para botén de egreso y la tecla “#”,
no confundir con el factor de multiplicacion de la opcion
115 y 125. La secuencia para programar este retardo
es:

Clave maestra # * 119 # * tiempo deseado (00 a 99
segundos) #.

Cabe mencionar que este retardo de fabrica viene
programado con 255 seg.

Factor de multiplicacion para el boton
de egreso y la tecla “#”:

Asi como con los demas tiempos de retardo, estos
dos tiempos pueden ser modificados para operar ya
sea en el rango de los segundos o de los minutos,
tiene la misma cualidad del factor anterior, pero éste
solo afecta a los retardos tanto del botén de egreso
como de la tecla “#”, cabe mencionar que este factor
afecta a los dos retardos al mismo tiempo. La
secuencia para programar esta funcién es:

Clave maestra # * 120 # * factor de multiplicacion #

Este factor de fabrica viene programado como 01.

Bloqueo del sistema:

Para evitar que alguna persona ajena al equipo
pudiera dafnarlo o tratar de adivinar alguna clave de
usuario, éste cuenta con la capacidad de poder
determinar si la clave es correcta 0 no y si se
introducen claves erréneas 4 veces consecutivas, el
equipo se bloquea durante 1 minuto y al mismo tiempo
mandara una sefial de alarma indicando que alguna
persona se encuentra tratando de adivinar la clave de
usuario.

Al termino de este minuto el equipo mandara una
sefal de restauracidon de alarma por intentos fallidos y
continuara operando de manera normal.

Apertura:

Para lograr una apertura exitosa el
procedimiento es simplemente introducir alguna de las
claves ya programadas:

* Clave previamente grabada #

Salidas:

Los relevadores proporcionados para activar las
cerraduras magnéticas son de tipo C y 12 Volts y los
contactos soportan hasta 5 Amp., y los de amago,
puerta abierta y Tamper son 12 Volts, y los contactos
soportan hasta 1 Amp.

Entradas remotas:

El sistema cuenta con entradas para conectar un
contacto magnético para monitorear el estado de la
puerta, un tamper y botdn de egreso, de los cuales los
dos primeros deben tener el contacto normalmente
cerrado y el Ultimo normalmente abierto.



Teclados:

Los teclados nos proporcionan el acceso a la
programacién de claves, a la programacion de los
diferentes tiempos (retardo, apertura, puerta abierta) y al
acceso de la puerta en si.

Senal de amago:

El sistema cuenta con una salida adicional llamada
amago, la cual es usada en caso de un problema de
asalto, esta nos proporciona un contacto seco
normalmente cerrado.

El procedimiento para activar esta salida es el
siguiente:

El usuario debera introducir su clave y una vez
finalizado este procedimiento con la tecla “#” el sistema
le proporcionara 1 segundo para oprimir alguna otra
tecla con lo que se activara el amago. Cabe
mencionar que si la tecla adicional es “#” el amago no
tendra efecto.

Senal de puerta abierta:

El sistema tiene la capacidad de programar un
tiempo, dentro del cual permite que la puerta esté
abierta, al término del cual se escuchara un tono de
advertencia y si este es ignorado en 20 segundos mas
se activard la sefnal de alarma.

Jumpers:

JP1: Utilizado para borrar totalmente la memoria de
parametros del sistema (normalmente colocado).

JP5: Con este jumper podemos deshabilitar el tamper
(normalmente fuera).

JP8: Este jumper es usado para deshabiltar el contacto
magnético interior (normalmente fuera).
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Sistema de Monitoreo y Control via Red Lan:

El control de acceso modelo Access-800E, es un sistema que cuenta con una interfase
de comunicacion Serie-Ethernet, la cual permite al usuario poder controlar y auditar el sistema
a través de un nodo de la red local o directamente en el puerto serie.

Client-Initiated Connection
-

S D N

etwork _
Serial IOLAN Q_}j ~ .

Device

Server-Initiated Connection Serial Application

with
TruePort Client




Software Esclusa-800E

Introduccion de usuario, contrasena y numero de sucursal:

Como se menciono al principio el programa de control fue disefiado bajo un ambiente amigable, a través
de ventanas, las cuales llevan de la mano al operador para realizar las diferentes funciones.

La primera parte del procedimiento es introducir un usuario, contrasefa y el numero de la sucursal con la cual se
desea tener comunicacion. Esta opcion se encuentra en el menud de Archivo. Cabe mencionar que el usuario
programado de fabrica es “ aseisa “, la contrasefa es “ 0304 “y el nUmero de sucursal es “ 8675 “.

{1 EXCLUSA 950

Archivo Editar Comandos Reportes  Ayuda

Sistema de Monitoreo Exclusa 950

Iniciar Sesién &l
Usuatio [35eisa
Contiasefia |
Sucursal =R
Cancelar | 0K

> I Vonoel Eauen 50 | T EXCLUSA 50 f 5 (B A3 11:23:m.




Edicion de sucursales:

En esta pantalla tendremos la oportunidad de ingresar los datos de las diferentes sucursales tales como:
Numero, nombre direccién tipo de tienda y el puerto de comunicacién que se utilizara.

| Editar Comandos

Sucursales
Operadores | RS —— x|
Sucurzales
1234 | Sucursal 1 Alts |
Editar |
Wer
Baja |
Aceptar |
Sucursal x|
Sucurzal Mo I
Mambre I
Direccidn I
Tipo I
Puerta I

Cancelar | Aceptar |

Edicion de operadores:

El programa de control acepta hasta 4 operadores, en los cuales se puede definir un nivel de autoridad, con el que
se define a que parte del programa tiene acceso el operador en cuestion.

El programa de fabrica cuenta ya con un operador, el cual no puede darse de baja, pero si puede cambiar la clave
de acceso.

foreraiores ]
Clave Hombre Tipo
Editar Comandos elektra NSUPERUISOR GENERAL NSupervisor Alta
Sucursales
Consulta
Operadores

Hodificacidn

Baja

) EERE

Aceptar
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Comandos:

Tanto los parametros de tiempo como las claves de usuario se programan a través de la pantalla de comandos, en

la cual se encuentran todos los posibles comandos que se pueden ejecutar.

Fecha y Hora:

Con esta funcion se programard en el sistema la fecha y hora que en ese momento tenga la computadora desde la

cual se esté programando.

Fecha v Hora

Feshe |'34”':"3”':'3 MM/DD 482
Hora |1‘334E| HH: b b

Cancelar |

Acephar I

Download:

Con esta funcién podemos auditar al equipo y conocer tanto los parametros programados en el mismo como el
histérico de todos los eventos almacenados en éste, cabe mencionar que el equipo solo guarda 1000 eventos, una vez
alcanzado este nimero, los eventos se empezaran a sobre escribir a partir del mas antiguo.

Fecha

Fecha

Dowrload

Doverload

Clave Maestra

Ewentos
Datos de Programacian #

Clave Maestra

Clave de Usuario
Borrar Clave de Usuario

Clave de Usuario
Borrar Clave de Usuario

Tiempo de Retardo Exterior
Tiempa de Apertura Exteriar
Tiempo de Puerta Abierta Exterior
Factor de Multiplicacion Exterior

Tiempo de Retardo Exterior
Tiempa de Apertura Exteriar
Tiempo de Puerta Abierta Exterior
Factor de Multiplicacion Exterior

Tiempo de Retardo Interior
Tiempo de Apertura Inkerior
Tiempo de Puerta Abierka Inkerior
Factor de Multiplicacion Interiar

Tiempo de Retardo Interior
Tiempo de Apertura Inkerior
Tiempo de Puerta Abierka Inkerior
Factor de Multiplicacion Interior
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Down load de eventos:

Una vez que se realiza una descarga de eventos, estos se almacenaran en una base de datos llamada bitacora de
eventos, en la cual encontrara informacion tal como el tipo de evento ocurrido y la fecha y hora en la que sucedid,
se debe tener especial cuidado en esta parte, ya que una vez realizada esta descarga, el equipo de control de
acceso quedara limpio de eventos almacenados.

Download de Datos de Programacion:
Toda la informacion de parametros de tiempo los encontrarg a través de esta pantalla, asi mismo a diferencia de

la pantalla anterior, cuando se interroga al equipo para conocer estos parametros, éste sigue conservando tal
informacién.

Fecha

load , I Ewenkos
D 28 Datos de Programacion  # Usuarios
Clave Maestra Tiempos

Clave de Usuario
Borrar Clave de Usuario

Tiempo de Retardo Exterior
Tiempo de Aperkura Exteriar
Tiempa de Puerka &bierta Exterior
Factor de Multiplicacion Exterior

Tiempa de Retardo Interior
Tiempo de Apertura Inkerior
Tiempo de Puerta Abierta Inkerior
Factor de Multiplicacian Interior

Tiempo de Retardo y Apertura:

El tiempo de retardo es el tiempo que el equipo esperara una vez introducida una clave valida para poder liberar la

puerta.

El tiempo de apertura es el tiempo que el equipo mantiene libre la puerta, una vez transcurrido el tiempo de retardo.

Todos estos tiempos estan en segundos y se introducen en dos digitos.

Tiempo de Retardo |

Tiempo de Retardo I_

Eltiempo de retardo ez en segundos

Tiempo de Apertura x|

Tiempo de Apertura ||_

Cancelar | Aceptar | .
El tiempo de apertura ez en segundos

Cancelar | Acephar |
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Reportes:

Bitacora:

En la bitacora encontrara toda la informacién de los eventos que el equipo almaceno durante la operacion de éste,
esta bitacora contiene eventos fecha y hora del mismo.

Bitacora de eventos

Usuarios A
Tiempos del Sistema

Usuario Evento Fecha Hora

e filarma por Tamper Abierto B4/27/83 15:62: 000 -
e Restauracidn por Tanper Abierto 04727763 15:62: 000

1] filarma por Tamper Abierto B4/27/03 15:06:230

0 Restauracidn por Tamper Abierto 04727763 15:06:280

g filarna por Tamper Abierto Dus21/03 15:06:230

a9 Restauracidn por Tamper Abierto 04/27/63 15:66:280

(1] filarna por Tamper Abierto B4/27/63 15:06:230

e Restauracidn por Tamper Abierto 04727763 15:06:280

e filarma por Tamper Abierto B4/27/83 15:66:290

e Restauracidn por Tamper Abierto 04727763 15:06:280

e filarma por Tamper Abierto B4/27/83 15:66:200

1] Restauracidn por Tamper Abierto B4/27/03 15:06:280 B
e filarma por Tamper Abierto B4/28/83 10:33:530

e Restauracidn por Tanper Abierto 04728763 10:33:541

g flarma por Tamper Abierto 0428/ 03 10:34:000

a9 Restauracidn por Tamper Abierto 04/28/63 16:34:690

(1] filarna por Tamper Abierto b4/28/63 10:34:290

a9 Restauracidn por Tamper Abierto 04,/28/63 16:34:291

e filarna por Tamper Abierto B4/28/83 10:34:350

e Restauracidn por Tamper Abierto 04729763 10:34:350

e filarma por Tamper Abierto B4/28/03 10:35:110

e Restauracidn por Tamper Abierto 04728763 16:35:110

e flarma por Tamper Abierto B4/28/83 11:62: 680

e Restauracidn por Tanper Abierto 04728763 11:02:000

11 Usuario interior B4,/28/63 11:13:251 s

Cancel

Usuarios:

También tenemos la posibilidad de interrogar al equipo para saber que calves de usuario tiene programadas, asi
como los diferentes tiempos.

Bitacora de eventos usuarios |
Usuarios .
) ) Usuario Hombre Clave
Tiempos del Sistema
(3L 112340 -
o2n 106008
03m 106068
ounm 106008
a5 FLLEE
06m 106008
o7n 106068
osn 106008
aonm FLLEE
108 106008
118 106068
121 106008
138 FLLEE
148 106008
158 106068
160 106008
170 FLLEE
188 106008
198 106068
208 106008
21m FLLEE
221 106008
23m 106068
248 106008
258 mgEoeE .|




Tiempos del sistema:

Al igual que los eventos y claves de usuario, también podemos conocer los pardmetros de tiempo que
tiene programado el equipo:

Bitacora de eventos
Usuarios Tiempos del Sistema x|

Tiempos del Sistemna

Paranetros Tiempo
Tiempo de Retardo Exterior 1021
Tiempo de Apertura Exterior [ TEh] |

Tiempo de Puerta Abierta Exterior N021
Factor de Hultiplicacion Exterior HOON
Tiempo de Retardo Interior 1021
Tiempo de Apertura Interior 1811
Tiempo de Puerta Abierta Interior 03N
Factor de Hultiplicacidn Interior HGON

Monitoreo:

El sistema ademas de contar con las funciones de control de acceso, tiene la capacidad de monitorear algunas
sefales de alarma y transmitirlas en tiempo real a través de la red y poder tomar acciones en ese mismo momento.
Las sefales de alarma que se transmiten son: Alarma por tamper abierto, Alarma por puerta forzada, Alarma por
puerta abierta, Alarma por Infrarrojo, Alarma por Intentos fallidos y Alarma por amago.

i B i |
ALERTA
Suc:B675 Alarma por Tamper Abierto  04/30/03 18:09:55
x|
ALERTA
Suc:B67h Puerta Forzada 04;30{03 18:13:26
|
Alarma por Puerta Abierta 0430403 18:17:32
i . L x|
ALERTA
Suc:B67h Alarma por intentos Fallidos de Apertura 04730403 18:22:13
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